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יולי 2021 
ניצול המערכת הפיננסית לעקיפת משטרי סנקציות 
תקציר מנהלים 
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בעשורים האחרונים גובר השימוש בכלי הסנקציות הבינלאומיות, בדגש על סנקציות כלכליות, ככלי משפטי לאכיפה ולהתרעה בינלאומית.במסגרת זאת, קיימים סוגים שונים של משטרי סנקציות הנבדלים במסגרת הנורמטיבית שלהן, תחומי השיפוט והרכב המשתתפים בהטלתן (ארגונים/מדינות וכו').
משטרי הסנקציותמגבילים את חופש הפעולה של הישויותהמוכרזותומאלצת את מפרי הסנקציות להשתמש בשיטות מתוחכמות ויצירתיות לעקיפת הסנקציות. שיטות אלה תואמות טיפולוגיות הלבנת הוןומימון טרורמוכרות ובכלל זה, שימוש בנכסים וירטואליים, סחר בינלאומיTBML)), פעילות במזומןושימוש בחוואלות ובבלדרים, זאת בכדי להסתיר את מקורו או יעדושל רכוש מפעילות פיננסית או מסחריתשמקיימים ה"מפרים".
מטרתו של מסמך זה לסייע בהבנת הסיכון, באיתור ובמניעה של שימוש לרעה במגזר הפיננסי הישראלי לפעילות של מימון פרוליפרציה, טרור ועקיפת סנקציות.
מסמך זה סוקר טיפולוגיות מרכזיות של הלבנת הון ומימון טרור המוכרות בעולם כמשמשות לצרכי הפרת סנקציות, דוגמתשימוש של חברה תורכית (חברת בת של יישות ישראלית) במזומן ובהסתרת המוטב הסופי (UBO) בכדי להסתיר ייצוא נוגד סנקציות לאיראן של חומרים רגישים.
בהקשר הישראלי, המסמך סוקר את החובות המוטלות על הגופים המדווחים וכוללדוגמאותלדיווחי גופים פיננסים שהועברו לרשותבגין פעילות שנקשרת לישויות תחת סנקציות וכן מפורטות הנחיות דיווח ממוקדות עבור הגורמים המדווחים ביחס לפעילות הנחשדת על-ידם ככזו הקשורה למשטרי סנקציות.
בנוסף, הרשות מפרטת רשימהשל "דגלים אדומים" אשר קיומם (לחוד או בצוותא) עלול להעיד על פעילות החשודה כהפרת סנקציות, דוגמת שימוש בולט במדינות "טרנזיט" (לתשלום וכתחנת ביניים בסחר), שימוש בפרטים פיננסיים של גורמים מדינתיים לטובת פעילות עסקית פרטית, שם חברה הדומה לשם של יישות שברשימת הסנקציות וכו'.
עיקריחובות הגופים המפוקחים בישראל ביחס למשטרי סנקציות
במסגרת המאבק מדינת ישראל במימון טרור, ובהפצה ומימון של נשק להשמדה המונית )להלן: "פרוליפרציה"( פועלת ישראל, בין היתר, בהתאם לסטנדרטים הבינלאומיים של ארגון ה-FATF(צוות המשימה הבינלאומי למלחמה בהלבנת הון ומימון טרור). המלצות 6 ו-7 שלארגון ה-FATFקובעות סטנדרטים מחייבים בנוגע ליישום מיידי של סנקציות כלכליותבהתאם להכרזות מועצת הביטחון של האו"םעל פעילי וארגוני טרור, פרוליפרציה ומימונם.

הצווים שנחקקו מכוח חוק איסור הלבנת הון, תש"ס-2000(להלן: "הצווים"(, חוק המאבק בטרור, תשע"ו-2016, חוק המאבק בתכנית הגרעין של איראן, תשע"ב-2012 והחוק למניעת הפצה ומימון של נשק להשמדה המונית, התשע"ח-2018,מטמיעים את הכללים הבינלאומיים ומטיליםחובות הנוגעות למניעתמימון טרור ופרוליפרציה. להלן סקירת עיקרי החובות: 
1. בדיקה מול רשימה: בכל התקשרות עם לקוח חדש ובעת ביצוע פעולות מסוימות, כמפורט בצווים וכן בהתאם למדיניות משטר הסנקציות, ישווה גורם מפוקח את שם הלקוח, הנהנה,מורשה החתימה ובעל השליטה בחשבון וכן את שמות הצדדים לפעולת העברת כספים אל מול רשימות המוכרזים
 ויזהה אם קיימת התאמה ביניהם. 
2. עיכוב פעולה: בהתאם להוראות סעיף 32 לחוק המאבק בטרור, סעיף 4 לחוק המאבק בתוכנית הגרעין של איראן, וסעיף 5 לחוק למניעת הפצה ומימון של נשק להשמדה המונית, אם זיהה הגורם המפוקח התאמה כאמור, יעכב באופן מידי כל פעילות בחשבונו של הלקוח, ולא יעשהכל פעולה ברכושו.
3. קבלת הנחיות מהמשטרה: בהתאם להוראות סעיף 33 לחוק המאבק בטרור, סעיף 6 לחוקהמאבק בתכנית הגרעין של איראן, סעיף 6 לחוק למניעת הפצה ומימון של נשק להשמדההמונית, ידווח הגורם המפוקח לחוליית תיאום הלבנת הון במשטרת ישראל
ויעביר לה את פרטי הלקוח וכן את פרטי העסקה או הפעולה, וימתין לקבלת הנחיות מהמשטרה בנוגע להמשך פעילות. 
4. דיווח לרשות לאיסור הלבנת הון ומימון טרור: בהתאם להוראות הצווים, סעיף 95 לחוק המאבק בטרור, סעיף 8 לחוק המאבק בתכנית הגרעין של איראן, סעיף 6(ד) לחוק למניעת הפצה ומימון של נשק להשמדה המונית, ולפי סעיפים 7 ו-8א לחוק איסור הלבנת הון, במקביל להעברת הדיווח למשטרה ומטה הסנקציות במקרים המתאימים, יעביר הגורם המפוקח דיווח לרשות לאיסור הלבנת הון ומימון טרור. 
הדיווח יכלול את פרטי הלקוח וכן את פרטי העסקהאו הפעולה ונסיבותיהן, לרבות אזכור מפורש כי מדובר בדיווח הנוגע למימון טרור, אופרוליפרציה, ציון כי הועבר במקביל להעברת דיווח למשטרה ושימוש בביטויי המפתח המתאימים (ראו פירוט הנחיות דיווח בסיפא של המסמך).
על מנת לייעל את תהליכי הבדיקה ולהנגיש את רשימת המוכרזים לגורמים המפוקחים, מפיצה הרשות לאיסור הלבנת הון ומימון טרור את רשימת הגורמים המוכרזים בהתאם להחלטות מועצת הביטחון של האו"ם, בסמוך למועד הכרזתם באו"ם. בדרך זו, ניתן יהיה לנקוט בפעולה מידית לאחר ההכרזה, ובמידה שנמצאה התאמה מול הרשימה. המעוניינים להצטרף לרשימת תפוצה זו, יוכלו להירשם באמצעות אתר הרשות לאיסור הלבנת הון ומימון טרור.
5. הודעה למטה הסנקציות במשרד האוצר: בהתאם להוראות סעיף 4(א) לחוק המאבק בתכנית הגרעין של איראן, סעיף 5(ד) לחוק למניעת הפצה ומימון של נשק להשמדה המונית, קיים גורם מפוקח פעילות כלכלית עם גורם מוכרז או עם גורם קשור, במועד כניסתו לתוקף של האימוץ הזמני או במועד ההכרזה, לפי העניין, יודיע על כך למטה הסנקציות במשרד האוצר (האמון עלמדיניות הסנקציות ביחס לאיראן וצפון קוריאה) ויפסיק את הפעילות הכלכלית עם הגורם המוכרז או הגורם הקשור, באופן מידי, אלא אם כן התירה ועדת השרים, לאחר שהובאה לפניה עמדת מטה הסנקציות. 
6. בנוסף לחובות אלה, מנחה המפקח על הבנקים את הבנקים, במסגרת הוראת ניהול בנקאי תקין מס' 411, לסרוק ולזהות עסקאות אשר קשורות לגורמים המוכרזים גם ע"י OFAC (המחלקה לנכסיחוץבמשרדהאוצרהאמריקאי) הכוללים גםיישויותישראליות.
רקע כללי אודות סנקציות
מועצת הביטחון של האו"ם(UNSC) רשאית לנקוט בצעדי אכיפה על מנת לשמור/להשיב שלום וביטחון בינלאומי מכוח אמנת האו"ם ובכלל זאת,לקבוע סנקציות על מדינה המאיימת על השלום העולמי, במידה והמדינה אינה נענית להוראותיה ומאמצים דיפלומטיים נכשלו. 
[image: image4.png]לפיכך, נורמות משפטיות המטילות סנקציות על מדינה סוררת, נוצרות לעתיםתכופות על ידי מועצת הביטחון של האו"ם ומהוות ביטוי משפטי להחלטות אשר מתקבלות לעתים על סמך המלצות של מנגנונים בינלאומיים דוגמת הסוכנות הבינלאומית לאנרגיה אטומית (סבא"א), מליאות האו"ם או מליאת מועצת הביטחון של האו"ם.
משטרי הסנקציות הנקבעים על ידי מועצת הביטחון כוללים סנקציות מקיפות על מדינותובכללן איסור מכירת נשק, מגבלות על פעילות סחר טובין ושינוע סחורות, קריאה לדריכות בכל הנוגע לעסקאות מול המדינה נשואת הסנקציות ומול אזרחיה, הקפאת נכסים, מגבלות תנועה ומגבלות כלכליות ודיפלומטיות נוספות. במקביל, בחלק ניכר מתכניות הסנקציות של מועצת הביטחון קיימות רשימות של אישים וישויות משפטיות, עליהם מוטלות מגבלות תנועה והקפאת נכסים.
החלטות אופרטיביותאלהמחייבות את כלל החברות באו"ם. במרבית המקרים, נדרשות המדינות החברות לאמץ בחקיקה את הדרישותשנקבעובהחלטות על מנת שניתן יהיה לאכוף לאכוףאותןעל פי הדין הפנימי של המדינות. בכך, מדינות וארגונים שונים, בהם ארה"ב, האיחוד האירופי, בריטניה, אוסטרליה, יפן ומדינות נוספות מטילים סנקציות מקיפות על מדינות ויישויות, בין אם כתוצאה מהרחבת החלטות מועצת הביטחון של האו"ם ובין אם בדרך של יצירה אוטונומית של משטרי סנקציות כנגד גופים ומדינות לגביהם לא ננקטו צעדים על ידי מועצת הביטחון.
בעשורים האחרונים גוברהשימושבסנקציותבינלאומיות, בדגשעלכלכליות, ככלימשפטילאכיפהבינלאומית.משנת 1966, יישמה מועצת הביטחון של האו"ם 26 משטרי סנקציות, ונכון להיום יש 13 משטרי סנקציות בתוקף, המתמקדים ביישוב סכסוכים פוליטיים, מניעה של הפצת נשק גרעיני ומלחמהבטרור.יצוין, כי ארה"ב הינה גורם מרכזי נוסף בהטלת משטרי סנקציות, ובין השנים 1970-1998 היא הטילה כ-77 משטרי סנקציות, מרביתם ע"י המחלקהלפיקוחעלנכסיםבינלאומיים (OFAC) במשרד האוצר האמריקאי (גם גורמים אחרים בארה"ב דוגמת מחלקת המדינה מגבשיםרשימותסנקציות).
מרבית הסנקציות המדינתיות (שלא במסגרת האו"ם) הינן טריטוריאליות (משמע - איסור על פעילות של חברה ממדינה א' מול מדינה ב'). עם זאת חלק מהסנקציותהן אקס-טריטוריאליות, דוגמת החרם של ארה"ב על איראן.סוג זה של חרם מטיל ענישה אמריקאית על חברות ממדינות אחרות הסוחרות או משקיעות במדינה המוכרזת (בעיקר איראן), או מבצעות פעילות פיננסית עבור ישות (חברה או אדם) המוכרזת בסנקציות האמריקאיות. כך, לדוגמא, הגבלת פעילות פיננסית של אותה חברה עם ארה"ב, הפסקת רכש אמריקאי במסגרת חוזים ממשלתיים מאותה חברה, אי מתן ויזת כניסה לארה"ב לאישים המפרים את הסנקציות האמריקאיות וכו'.
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ביחס לענישה כנגד מוסדותפיננסיים, משרד האוצר האמריקאי הינוהגורםהמרכזיהפועלבנושאובעשורהאחרון הוא הטילשורה של קנסותענק(בסכומים הנעים ביןמיליונידולרים בודדים עדל-8.9 מיליארד דולר) על מוסדותפיננסייםמחוץ לארה"ב בגיןמעורבותםבהפרה של משטריהסנקציותהאמריקאיותעלמדינותשונות, לדוגמא:
· הבנק הצרפתי BNP Paribaנקנס(יוני 2014) ב-8.9 מיליארד דולר בעטייןשלמספרהפרותשלמשטריהסנקציותהאמריקאיותעלאיראן, בורמה, סודאןוקובה;
· Standard Chartered הבריטיהסכים (אפריל 2019), במסגרת הסדר עם האוצר האמריקאי, קנס של 657 מיליון דולר בגין הפרות שונותשלהסנקציותהאמריקאיותעלאיראן, בורמה, סודאן, זימבבואה וסוריה, כאשר חלק ניכר מההפרות המיוחסות לו בוצעו ע"י הסניף של הבנק בדובאיובהקשרהאיראני.
בנוסף לכך, ישנה ענישה "א-פורמלית" המתבטאת בנזקי מוניטין, לעיתים משמעותיים, הנגרמים למוסדות פיננסיים/חברות אשר מעורבות בקשר עם גורמים המצויים תחת רשימות סנקציות, אשר פעמים רבות מובילים לשינוי מדיניותם של אותם גופים מבלי שנתבקשו לכך ע"י גוףפורמאלי כלשהו.
ארגוןה-FATFמדגישבסקירהעדכנית
 (2021) ביחס לסיכון שפרוליפרציה מציבה למערכת הבנקאית, כי היעדרמקריםשלמעורבותבפרוליפרציהאינומלמדכיהמדינהנמצאתבחשיפהנמוכהלסיכוןזה,כיוון שכאמור לעיל, גורמים מוכרזים פועלים בכיסוי וקשה לאתר את פעילותם ולפיכך ישלהכיראתטיפולוגיותהפעילותשלהם. הארגון מזכיר בהקשר זה פעילות הלבנת הון עדכנית (נחשפה ב-2020) שבוצעה ע"י בנק צפון קוריאני מוכרז (בשם FTB) אשרהפעילשורהשלחברותכיסויבמדינותבמזרחהתיכון, אסיהואירופהשהלבינוכספיםבאמצעותהמערכתהפיננסיתהאמריקאיתבמטרהלטשטשאתמקורםולהשתמשבהםלרכשפרוליפטוריבכיסוי, תוךהסתרתהעובדהכיהמוטבהאמיתיהינוצפוןקוריאה.
הארגוןמחדד כי הסיכון תקף גם למדינות המרוחקות מבחינה גיאוגרפית מצפון קוריאה ומאיראן, המעורבות ברכש פרוליפרטורי, ולפיכך מדינות שונות, דוגמתאייקיימן, קבעו בהערכת הסיכונים הלאומית שלהן כי הסקטור הפיננסי שלהן חשוף לסיכון זה, הגם שלא נמצאה לכך עדות בפועל.
בישראלקיימיםשני גופים רשמיים המכליליםארגוניםויחידיםברשימותהסנקציותהישראליות:
· מטה הסנקציות במשרד האוצר -המטה הוקם בהתאםלחוק המאבק בתכנית הגרעין של איראן, התשע״ב-2012, יושב תחת אגף הכלכלן הראשי במשרד האוצר ואחראי על איסוף, גיבוש ופרסום רשימות של גופים המצויים תחת משטרי סנקציות ובכלל זאת גם על אימוצן לחוק הישראלי (בהתאם לחוק למניעת הפצה ומימון של נשק להשמדה המונית התשע"ח 2018 ולחוק המאבק בתכנית הגרעין של איראן, התשע"ב- 2012). נוסף לכך, המטה משמש ככתובת לפניות של גורמים פיננסיים ועסקיים לשם קבלת מידע והבהרות על סטטוס הסנקציות שמטילה מדינת ישראל (משטרי הסנקציות על איראן וצפון קוריאה) וכן לצורך קבלת היתר של שר האוצר לביצוע פעילות מסחרית מול אויב (כיום - איראן, סוריהולבנון);
· המט"ל - המטה הלאומי ללוחמה כלכלית בטרור במשרד הביטחון הוקם בהחלטת קבינט (מרץ 2018). תפקידושל המט"ל, כפי שנקבע בהחלטת הקבינט, הינו לגבש, לרכז ולתאם את הפעילות הממשלתית למאבק בתשתיות הפיננסיות של ארגוני הטרור, פעילי טרור וגורמים המעורבים במימון טרור. המט"ל פועל למימוש וביצוע סמכויות שר הביטחון, כפי שנקבעו בחוק המאבק בטרור, התשע"ו-2016, בנוגע להכרזות על ארגוני טרורפעילי טרור זרים ולתפיסה וחילוט של רכוש הקשור לטרור באמצעות צווי תפיסה מנהליים.
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יודגש, כי הסנקציות הבינלאומיות משפיעות גם על גורמים ישראלים הפועלים מחוץ לשטח ישראל. חברות ישראליות, כמו גם מוסדות פיננסיים ישראלים, כפופים לחוק הבינלאומי וכן לחוקי המדינות בהן הם פועלים, גם כאשר הפעילות מתבצעת משטח מדינת ישראל מול גורמים זרים.
כך, במהלך העשור האחרון למעלה מ-20 גורמים ישראליים הוכנסו לרשימות הסנקציות האמריקאיות בעילות שונות, בהן: הלבנת הון שמקורו בסחר בסמים, מתקפות סייבר, פעילות מול איראן והפרת זכויות אדם (חלקם הוסרו לאחר שערערו למול הגופים הרלוונטים ובהתאם למנגנונים שנקבעו על ידם).
טיפולוגיות לעקיפת סנקציות
כאמור, בחלק ניכר מהמקריםסנקציותהמוטלותעלמדינות או ארגונים מגבילות את יכולתם לבצע פעילות פיננסית ולפיכך אותם גורמים נאלציםלהשתמשבטיפולוגיות מוכרותמעולםהלבנתההון ולהסתיר את הצדדים לפעילות ו/או את המוטב/נהנה האמיתיבכדילעקוףאתהסנקציותולקיים פעילות פיננסית. 
להלןמובאותמספרדוגמאותלטיפולוגיותשזוהו בשנים האחרונות:
· חוואלהונותנישירותימטבע:דו"ח ארגוןה-FATF (כח המשימה הבינלאומי למניעת הלבנת הון ומימון טרור) מתאר מספר אירועים בהם בוצע שימוש בשיטת החוואלהלצורךעקיפתסנקציות. כך, באחדמהאירועיםנותןשירותימטבע (MSB) אמריקאיממוצאאיראניקיבללחשבוןהבנקהאישישלוסכוםשל 4.7 מיליוןדולרממדינותשונותוהעביראותו (בניכוי עמלה) לגורםאיראני, תוךידיעהכיהכסףיועברבסופושלדברבשיטתה"חוואלה" (העברת כספיםביןחלפניםבאמצעותקיזוזים) לגורמיםבאיראן.
מקרהנוסףשפורסםבדו"ח של FINCEN (היחידה למודיעין פיננסי האמריקאית) מתאר חקירה משותפת של האמריקאים והרשויות באיחוד האמירויות הערביות, במסגרתה זייפו חלפנים מסמכים כדי להעביר כספים למימוןפעילותבין-לאומית של כוחקדס (היחידההאזוריתבמשמרותהמהפכהבאיראן, המוכרזתבסנקציות אמריקאיות) באמצעותבלדריכספיםונותנישירותימטבע , כמתוארמטה:
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· שימוש במזומן והסתרת המוטבהסופי: לפיהודעתמשרדהאוצרהאמריקאי (אוקטובר 2020),חברהתורכית(חברת בת של חברהישראליתשבבעלותאישעסקיםאמריקאי) מכרה, תוךהפרתסנקציות, מוצריחיתוךמתקדמיםלחברהאיראניתבמזומן (שהופקד לאחרמכןבמערכתהבנקאית). במקרהזובוצעשימושבחשבוניות מזויפות - בהן לא נרשםהלקוח האיראני כצד לעסקה, חלף זאת החשבוניות ציינו שמות של חברות תורכיות שכלל אינן קיימות. 
במסגרת מאמצי הסתרה של הפעילות מול איראן, אשר התנהלה בידיעת ובאישור גורמי ההנהלה בחברה התורכית, היא השתמשה בכתובות דוא"ל פרטיות לשם תכתובות ביחס לעסקאות אלה ולא בדוא"ל הרשמי של החברה כמקובל בפעילות עסקית רגילה.יצוין, כי חברת האם האמריקאית נקנסה ע"י האוצר האמריקאי ב-4.14 מיליון דולר בגין פעילות זו.
· שימושבגורמיםממשלתייםרשמיים:דו"ח של FINCEN(משנת 2018) מתייחס למקרים בהם ישויות איראניות וגופי טרור תחת סנקציות, דוגמתחזבאללה, השתמשובגורמיםרשמייםבכיריםשאינםמוכרזים (לדוגמא מהבנקהמרכזישלאיראן) בכדילהעבירבאמצעותם (בין אםבאמצעותהגוףהממשלתיעצמווביןאםע"י חשבונותפרטייםשלגורמיםרשמיים) כספיםבמערכתהפיננסיתהבינלאומית.
· TBML(Trade Based Money Laundering):דו"ח של מכון המחקרהאמריקאיISIS(משנת2014)חושףכיכחקודס האיראני השתמש בחברה פיקטיבית (רשומה במחוז שאינו קיים באיראן) בשליטתו כדי לבצע עסקאות סחר פיקטיביות (Phantom Shipping) עםחברתכיסויבסין (כתובת פיקטיביתועובדיםהרשומיםבחברהשטועניםכימעולםלאהועסקועל-ידה) בכדי להוציאבמרמה כספים מחשבונותהבנקהמרכזיהאיראניבסיןתחתכסותשלמסחרלגיטימי.
דו"ח ה-FATFבנושא פרוליפרציה מזכיראתתחוםהשינועהימיבמסחרהבין-לאומי כאחדמארבעתתחומיהסיכוןהעיקרייםהחשופיםלפרוליפרציה.לפי הדו"ח
, חלק ניכר מהתשלומים במסחר בינלאומי לצרכי פרוליפרציה מבוצע באמצעות מכשירים פיננסיים מתקדמים בתחום הסחר, בניגוד למסחר בינלאומי הרגיל שמבוצע לרוב באמצעות העברות מסוג "Open account transfer", במסגרתןשינועהסחורהמבוצעטרםהתשלום.
כך, גם משרד האוצר האמריקאי מייחס חשיבות רבה לסוגייה ואף פרסם לאחרונה (מאי 2020) מדריךנרחב בנושא, הכולל הנחיות קונקרטיות של FINCEN למוסדות הפיננסיים
 ביחס לגורמי הסיכון שהם צריכים לבחון בעת עסקה בה מעורבת פעילות של שינוע ימי.
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בהקשר הישראלי, ב-2013 הטילמשרד האוצר האמריקאי סנקציות מכח פקודתForeign Narcotic Kingpin Designation על חברה ישראלית בשל הלבנת הון שמקורהבסחר בסמים. לפי ההכרזה, החברה היתה חלק מרשת של חברות בבעלות של שני אזרחים קולומביאניים (שלאחד מהם אזרחות ישראלית) אשר השתמשה בטיפולוגיה של TBML במסגרתה נעשה שימוש בעסקאות לגיטימיות לסחר בטקסטיל בכדי להעביר בחזרה לקולומביה הון שמקורו ברווחי סמים, תוך שימוש בחברות קש בפנמה וחשבונות בנק בישראל, איי קיימן, וונצואלה, ספרד, מקסיקו, סין, הונג-קונג וארה"ב. 
· פיצולסכומים/"דרדוס" (SMURFING) ובלדריכספים (Money Mules):דו"ח(2013) שלה-FATFמתאר אירוע לדוגמאבמסגרתוגורםאיראניהיהצריךלהעבירסכוםשל 18,000 ליש"ט לגורםבבריטניהולאחרשהכסףהועברבאמצעות "חוואלה", הואפוצל לשלוש העברות של 6,000 ליש"ט כלאחתלגורמיםשונים (ששימשו כ"בלדרי כספים"/Money Mules) כדי לנסות שלא לעורר חשד עם העברה גדולה יחסית, ואלו העבירו אתהסכומיםשקיבלו לחשבון היעד בבריטניה.
· שימושבנכסיםוירטואליים ואמצעי תשלום: FINCEN פרסמה (2018) כי איראן משתמשת במטבעות וירטואליים לשם עקיפת סנקציות בהיקפים של מיליוני דולרים בשנה וכי היקפים אלו צפויים להתעצם בשל הפוטנציאל הגלום במטבעות וירטואליים בטשטושפרטיהעסקה.עלרקעהשימושהגוברבערוץזהלהפרת סנקציות, משרד האוצר האמריקאי החל, בנובמבר 2018, להכליל ברשימות הסנקציות גם מזהים של ארנקים דיגיטאליים המשמשים ישויות מוכרזות.
· לאחרונה דיווחו ארגון ה-FATF
ומשרד האוצר האמריקאי(2020) כיקבוצותהאקריםהפועלותעבור המשטר הצפון קוריאני ומוכרזותבסנקציותשלמועצתהבטחוןובסנקציותהאמריקאיות,משתמשותבנכסיםוירטואלייםלטובתהלבנתכספיםשמקורםבפשיעתסייבר. כך, באחדמהמקריםשמתאר משרד האוצר האמריקאי, צפוןקוריאהסתייעה במלביני הון סינייםאשרהשתמשובמטבעותוירטואלייםובכרטיסימתנה (Gift CardPrepaid) בכדי להלבין כספים בשווי של מעל 100 מיליון דולר שמקורם בעבירות סייבר.
יודגש, כי דו"ח ה-FATF
 בנושא סיכוני פרוליפרציה מציב את נותני השירותים בנכסים וירטואליים כאחד מארבעת תחומי הסיכון העיקריים החשופים לפרוליפרציה.
· סחרבמתכותיקרות (בדגש עלזהב): מכתב אישום שהגישה ממשלת ארה"ב נגד נותןשירותיםפיננסיים תורכי (בשםReza Zarrab) עולה, כי הנאשם ביצע שימוש נרחב בסחר בזהב בכדי להלבין כספים שמקורם בהכנסות איראניות מייצוא נפט וגז. 
במסגרתהפרשייה, זאראבהמירכספיםאיראניים בשווי של מיליארד דולרשהתקבלו בבנק תורכי לזהב באמצעות חברות קש וחלפנויות כספים, העביר את הזהב לתורכיה שם הוא הומר למזומן או הועבר לחשבונות בשליטה איראנית מהם בוצעו העברות כספים בינ"ל (מצ"ב תרשים שהוצג כראייהלבית המשפט בארה"ב בכתבידושלזאראבאשרמתאראתרשתהלבנתההון באירוע דנן).
יודגש, כי דו"ח ה-FATF
 מציין תחום זה של סחר במתכות יקרות ויהלומים כאחד מארבעת תחומי הסיכוןהעיקרייםהחשופיםלפרוליפרציה. הדו"ח מציג שתיפרשיותבהן צפון קוריאה השתמשה לשם מימון פרוליפרציה בהברחותזהבמשתימדינותבמזרחהתיכון, כמוגםבפעילותלכרייתזהבבמדינותהסהרה.
דוגמאות לדיווחים שהתקבלו ברשות בהקשרי עקיפת סנקציות
בחינתהדיווחיםהבלתירגיליםשהועברו לרשותלאיסורהלבנתהון בקשר עם סנקציות,מעלה תמונה לפיה המוסדותהפיננסייםהגדוליםבישראל, בעיקרהבנקים, ערים לסיכוןבפעילותמולגורםשנמצאתחתסנקציותונוקטיםבצעדי זהירות בנוגע למתן שירותים פיננסיים עםזיקה,ישירהאועקיפה, לגורמיםשנמצאים תחת משטריסנקציותבינלאומיים.
מרביתהדיווחים בנושא זההתייחסולגורמיםמהרשימותהישראליות והאמריקאיות (OFAC) לעיתים תוך זיהוי התאמה פונטית של השם בלבד (ללא פרטי זיהוי נוספים כגון מספר תעודה מזהה או תאריך לידה) כאמצעי זהירות למזעור הסיכון שבביצוע פעולה בעבור גורם מתוך הרשימות הללו. 
להלן,דוגמאות לדיווחים שנתקבלובנושא:
· בנק סירב להעביר כספים לחברה רוסית שנמצאת תחת סנקציות של האיחוד האירופאי;
· בנק סירב להעביר כספים לחברת תיירות במזרח התיכון אשר מצויה בבעלות חלקית של חברה איראנית המוכרזת בסנקציות האמריקניות;
· בנק נמנעמלקבל תשלום מחו"ל בחשבון של עו"ד עבור ייצוג משפטי לגורם ישראלי שנמצא תחת סנקציות;
· זיהוי חשבון ששייך לגורם שנכנס זמן קצר טרם הדיווח לרשימת הסנקציות של משרד האוצר האמריקאי, פירוט ממצאי הבדיקות במידע גלוי ותיאור מאפייני הפעילות בחשבונו;
· בנק חסם הוראה שלחברה לבצע העברת כספים לחברה אירופאית בשל התאמה שמית של המוטב לרשימת הסנקציות של משרד האוצר האמריקאי;
· בנק סרב להעניק אשראי דוקומנטרי לחברה ישראלית שביקשה לקבל את האשראי בכדי לייבא חומרי גלם מסודן בשל הסנקציות הבינלאומיות שהוטלו דאז על סודן;
· בית השקעות העביר דיווח על גורם ישראלי שמצוי ברשימות סנקציות אמריקאיות אשר ביקש לרוקן קופת גמל ולהעבירה לקופה חדשה.
יחד עם זאת, אותרובדיווחים מקריםאחדיםבהם מוסדות פיננסיים בישראל לא הצליחו לזהות בזמן אמת את הכללתו של אחד הצדדים המעורבים בעסקה ברשימות הסנקציות האמריקאיות,אך הפעולה נעצרהטרם השלמתה על ידי בנקקורספונדנט זרשבאחד מהמקרים אף הקפיא את הכספים.
דגלים אדומים- איתור ומניעת פעילות של הפרת סנקציות
מטרתם של הדגלים האדומים היא לחזק את המודעות הציבורית לתופעה ואת היכולת של המגזר הפיננסי לזהות ולהתריע אודות הפעילויות המפורטות ברשימה. 
יובהר, כי דגל אדום בא להדגים/לרמז על הסיכון להתקיימותה של פעילות מסוימת ואין בקיומו כדי להעיד בהכרח על סיכון להלבנת הון או מימון טרור.עם זאת, ככל שקיימים דגלים רבים יותרמתגבר החשש כי אכן מדובר בפעילות בעלת זיקה להלבנת הון/מימון טרור.חשוב להבהיר כי הרשימה שלהלן אינה מהווה רשימה מלאה או סגורה.
דגלים אדומים ביחס לפעילות הפיננסית:
· העברות כספים באמצעות צד ג' - תשלומי עסקאות מולגורם שאינו מעורבאוקשורלעסקה (לאו דווקאממדינהאחרת).
· "דרדוס" תשלומים - העברת מספר רב של תשלומים בסכום קטן יחסית, על פניו כדי להימנע מלעורר חשד בביצועהעברהפיננסיתבהיקףגבוה.
· תשלוםשלעמלותגבוהות ללא היגיון כלכלי-פעילותעסקיתקונקרטיתהמבוצעתלדוגמאבאמצעותמספררבשלנש"פים (נותני שירותים פיננסיים), חרףחוסרההיגיוןהכלכליבתשלוםשלעמלותמרובות.
· תקבוליםבלתי מוסברים מחו"ל - העברותפיננסיותמרובותמחו"ל שאינןתואמותאתפרופילהלקוח, ובכללזאתהעברותממדינותבסיכון.
· תשלוםבנכסיםוירטואלייםמ-IPבמדינהבסיכון- ביצוע של תשלום בנכסיםוירטואלייםמ-IP/כתובת מיילשמצויה במדינה שתחת משטר סנקציות, או באמצעות נותן שירות פיננסישבמדינהכזו.
· שימושבנאמנויות ומבנים משפטיים מורכבים- דו"חה-FATF
 מציין תסמיןזה כאחד מארבעת תחומי הסיכון העיקריים החשופים לפרוליפרציה, תוךאזכורשלמקריםקונקרטייםבהםאיראןוצפוןקוריאהביצעושימושבכליזהלשם הסתרת המוטב האמיתי וחידוד כי על עו"ד ורו"ח הנותנים שירותים בתחום זה להיות ערניים לסיכון זה שנועד להסתיר את זהותו של המוטב האמיתי.
דגלים אדומים ביחס לפעילות הסחר:
· פעילות עסקית מהותית במדינות "טרנזיט"- בכדי להסתיר את המקור/יעדה הסופי של העסקה, מפרי סנקציות מרביםלעשותשימושבמדינותשלישיות, הןבסחרוהןבביצועתשלומיםבינלאומיים. במסגרת זאת, בלט לאחרונה שימוש בחברות ובמוסדות פיננסייםבמדינות בסיכון ומדינות שמהוות מרכזים פיננסיים או מרכזי סחר בינ"ל. לעיתים, ניתן לזהות את הסתרת היעד כאשר מבחינים בעסקה שאינה תואמת למדינה (לדוגמא – עסקה לייצוא ציוד להפקת נפט ליפן, בעוד במדינה זו לא מופק נפט גולמי).
כך, בהכרזה שלמחלקת המדינה האמריקאיתביחס לאירוע הפרת סנקציות בו היו מעורבות גם יישויות ישראליות, נקבע כי היה על החברות המעורבות בעסקה לבצע בדיקות נאותות קפדניות יותר ולהיעזר במידע פומבי שהיה יכול ללמד כי חברה איראנית היא המוטב האמיתי (ולא זו בדובאי שנרשמה במסמכי העסקה).
· מסמכי לקוח הנחזים להיות מזויפים או חסרים-כפי שעולה מדו"חה-FATF
, נעשה לעיתים שימוש במסמכי עסקה מזויפים או חסרים שאינם מכילים את כלל המידע הנדרש (מידע חלקי/מעומעם)או שמכילים מידע שגוי. לכן יש לבחון באופן קפדני את מסמכי העסקה ולהיות ערניים במידה ואחד הפרטים במסמך נחזה להיות חשוד, ובכלל זאת במידה והלקוח מסרב למסור פרטים נוספים ביחס לעסקה. 
· פעילות שאינה תואמת לפרופיל העסקי המוכר/המוצהר- הצהרות על מידע/פעילות שאינן תואמות לפעילות עסקית קודמת או לפרופיל העסקי של החברה, או פעילות עסקית בין חברות שלכאורה אין השקה בין תחומי פעילותן.
· אי תאימות מול נתוני סחר אחרים-איתור ממצא שאינו עולה בקנה אחד עם נתוני העסקה או פרטי הלקוח, לדוגמא, כאשר מאגרי מידע גלויים מצביעים על כך כי המטען בספינה מסוימת מצוי בנמל אחד, בעוד מסמכי העסקה מצביעים כי הוא מיועד לנמל אחר.
· מעורבות של ספינות/אמצעי תובלה שנכללו בעבר ברשימות סנקציות שונות - שימוש בכלי תובלה אשר נכללו בעבר ברשימת סנקציות ושמם, כמו גם הבעלות עליהם, הוחלפו כדי להסוות את העובדה שהם תחת סנקציות.
· רישום בעלות זר על כלי שיט(דגלי "נוחות"Flag of Convenience/)- פעמים רבות מפרי סנקציות מבצעים רישום של כלי השיט במדינה שונה ממדינת המוצא בכדי להסוות את מקורם או יעדם של המטענים המובלים על כלי השיט. כך למשל, לפי משרד התחבורה הישראלי, קיים שימוש רווח בדגלי נוחות של ליבריה ופנמה למגוון מטרות. עם זאת, יודגש כי השימוש בדגלי נוחות אינו נועד רק לשל הפרת סנקציות רשמיות, ולפי משרד התחבורה בישראל ישנו שימוש רווח בדגלי נוחות גם בשל החשש לחרמות א-פורמליים בנמלים שונים. כן יצוין, כי לעתים כלי שיט ממשיכים להשתמש בדגלים של מדינות אף שאלו סירבו לאפשר זאת (Flag Hopping).
· מבנה בעלות מורכב על כלי השיט - מקרים בהם קיים קושי לאתר את הבעלים האמיתיים של כלי השיט עשויים להצביע על ניסיון להפרת סנקציות/פעילות בלתי חוקית ומומלץ לבצע בדיקות נאותות מקיפות כדי לוודא כי הוא אינו תחת סנקציות.
· פעילות שינוע ימית חריגה - זיהוי מידע ממאגרים גלויים שמצביע על התנהגות חריגה של כלי השיט שהוביל את המטען, לדוגמא מניפולציה או כיבוי AIS (מערכת המשדרת את מיקום הספינה) במהלך המסלול, או העברת המשלוח בין ספינות בלב ים (Ship-to-Ship) כדי לטשטש את מדינת המוצא/יעד של המשלוח.
דגלים אדומים ביחס לזהות הגורמים המעורבים:
· מעורבות של חברות קש/פרונט-פעמים רבות מבוצע שימוש בחברות של מסחר (General Trading Companies), שלעתים יש להן סניף/בעלים ממדינה המצויה תחת משטר סנקציות וחיפוש גלוי יכול להעיד על כך כי מדובר בחברות קש ללא פעילות עסקית אמיתית.
· פרטים של גורמים פיננסים מדינתיים-שימוש בפרטים אישיים/חשבונות בנק של גורמים מדינתיים רשמיים (לדוגמא מבנקים מרכזיים או משרדי ממשלה) כדי לקיים פעילות עסקית ("כביכול רגילה") בין חברות שאינה מצריכה התערבות מדינתית.
· דמיון שמי לחברות הנמצאות תחת סנקציות-דוגמאות לשימוש בדמיון השמי ניתן לראות בשתי ההודעות השונותשל משרד המשפטים האמריקאי

HYPERLINK "https://home.treasury.gov/policy-issues/financial-sanctions/recent-actions/20101027"ומשרד האוצר האמריקאילגביעשרות חברות איראניות ברחבי העולם המעורבות בהפרת סנקציות. יצוין, כי גם בקרב חברות שאינן מוכרזות, ישנו לעיתים דמיון שמי בין חברות הקש. באחת הפרשיות שחשף משרד המשפטים האמריקאי, נתגלו למעלה מ-70 חברות קש שפעלו בשמות דומים (להלן,קישור לתקציר בעברית של הפרשייה באתר הרשות).
· מען חשוד- שימוש בכתובות (פיזיות) שמשמשות למגורים ו/או משמשות גם חברות אחרות, ובפרט חברות שתחת סנקציות. דוגמא לכך ניתן לראות בהכרזה שלמשרד האוצר האמריקאי על עשרות חברות תחת סנקציות שנרשמו באותה כתובת בגרמניה.
· כתובות דוא"ל חשודות - בדגש על שימוש בכתובות של שרתי דוא"ל חינמיים ולא דומיינים של חברות וכתובות הנחזות להיות כתובות אישיות ולא כאלו המשמשות חברה. כאמור לעיל, שימוש בכתובות דוא"ל פרטיות (ולא של חברה) התרחש באירוע בו חברה תורכית הפרה את הסנקציות האמריקאיות על איראן.

הנחיות לאופן הדיווח עבור גורמים מדווחים:

· הרשות מבקשת מכלל הגורמים המדווחים לשלב במסגרת הדיווחים הבלתי רגילים לרשות ביטוי מפתח עם המילה "סנקציות" וניתן להוסיף ביטוי מפתח נוסף הנגזר מהטיפולוגיה המתאימה (לדוגמא ״מזומן״). זאת,לאחר המלל החופשי המפורט בשדה "תוכן ידיעה", כאשר לפניו יצטרף הביטוי: "ביטויי מפתח:הביטוי עצמו (לדוגמא "מזומן")".

· גורמים מדווחים אשר זיהו ואיתרו פעולות בלתי רגילות או ניסיון לביצוע פעולות בעלות זיקה לכאורה להלבנת הון או מימון טרור בתחומים המתוארים במסמך, מחויבים לדווח לרשות (וכן למשטרת ישראל כאשר מדובר בחשש למימון טרור) בהקדם האפשרי. במקרים בהם מדובר בחשש למימון טרור על הגורמים המדווחים לעצור את הפעולה מיד ולהמתין לקבלת הנחיה/אישור מהמשטרה באם לבצע את הפעולה או לא. בנוסף, במקרים בהם מדווח על פעילות מול איראן יש להעביר דיווח למטה הסנקציות במשרד האוצר.
· הדיווח הבלתי רגיל יכלול פרטים מלאים ומדויקים לרבות תיאור המקרה, נכסים פיננסיים ופיזיים, ישויות וחשבונות, וכן יצורפו לדיווח אסמכתאות, ככל שיש בהןלהעשיר את הדיווח, לרבות:
· ממצאי בדיקה פנימית, ככל שבוצעה ע"י הגורם המדווח, לרבות בדיקות שנערכו תוך שימוש במידע גלוי וצירוף אסמכתאות רלוונטיות/צילומי מסך (כתבה, מידע משפטי, רשתות חברתיות וכו');
· תיאור מורחב של פרופיל הלקוח (עסקי או פרטי), תוך צירוף קבצי מבז"ק ואסמכתאות, כגון: דפי עו"ש, אינדיקציות מטופס "הכר את הלקוח" וכל פרט רלוונטי נוסף;
· תוכן הדיווח יהיה ברור ויכלול את השתלשלות האירועים באופן כרונולוגי;
· ציון בתוכן הידיעה, האם הדיווח הועבר במקביל לרשות אכיפה (בציון שמה);
· פרטים נוספים על הלקוח, לרבות פרטי חשבונות בבנק (ובבנקים נוספים, ככל שידוע)ופרטי דמויות נוספות הקשורות אליו;
· העתק מסמכי עסקה קשורים לפעילות הבלתי רגילה, לרבות מסמך הנחזה להיות כוזב (כגוןחשבונית).
· דיווח מלא ומפורט מאפשר לרשות לנתח ולהבין את המידע בצורה הטובה ביותר. למען הסר ספק, יודגש כי כל גורם מדווח מחויב לפעול בהתאם לחקיקה וצו איסור הלבנת הון הרלוונטי לפעילותו ובהתאם להוראות הרגולטור הממונה עליו.[image: image2.png]
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מסמך זה מומלץ לקריאה בעיקר עבור:


גורמי הנהלה בגופים פיננסיים


סמנכ"לי כספים


קציני ציות


מחלקות ואחראי הלבנת הון בארגונים


מחלקות סייבר ואבטחה


רו"ח ועו"ד בתחום החברות


עו"ד מסחריים ומחלקות משפטיות בגופים פיננסיים


גורמי שינוע וסחר בינלאומי


רגולטורים בתחום הפיננסי והמסחרי





הרשות לאיסור הלבנת הון ומימון טרור מפרסמת באתר הרשות הנחיות לעניין דרישות מימון טרור ומימון פרוליפרציה (ראו נספח), כמו גם קישור לעשרות רשימות סנקציות מרכזיות, ביניהם, רשימות של גופים כגון האו"ם, האינטרפול, מועצת הביטחון של האומות המאוחדות, האיחוד האירופי והבנק העולמי ורשימת סנקציות של מדינות כגון ארה"ב, קנדה, ישראל ובריטניה.


כמו כן, הרשות מפיצה לגופים הפיננסיים את ההכרזות שהוכרזו מכוח חוק המאבק בטרור בהתאם לאמור בסעיף 5(ב) לתקנות המאבק בטרור (הכרזה על ארגון טרור ועל פעיל טרור, תשע"ז-2017) וכן הכרזות של מטה הסנקציות.





הבלדריםהעבירו במזומן כספים לחלפנויות שונות מחוץ לאיראן





החלפנויותהפיקו מסמכי עסקה מזויפים





החלפנויות המירו את הכספים לדולריםאמריקאים





הדולרים הועברו אל ארגון "כח קדס" של משמרות המהפכה האיראניים


 ולשלוחותיו





הבנק המרכזי של איראן אישר את העברות הכספים
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� ראו Crook R. John,Contemporary Practice of the United States Relating to International Law, The American Journal of International Law, Vol. 107, No. 1, pp. 230-233 (January 2013).


�עמ' 16 לסקירה.


�עמ' 25 בסקירת FATF.


�עמ' 17 במדריך של FINCEN.


�עמ' 26 לסקירת FATF.


�עמ' 23 לסקירת FATF.


�עמ' 23-24 לסקירת FATF.


�עמ' 23-24, 37 לסקירת FATF.


�עמ' 18 לסקירת FATF.


�גורמים אשר מחוייבים בדיווח לפי הוראות איסור הלבנת הון ומימון טרור.


� ראו הנחיות הרשות "שילוב ביטויי מפתח בתוכן הידיעה בדיווח על פעולה בלתי רגילה לרשות לאסור הלבנת הון ומימון טרור".
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