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רכש מערכת טכנולוגית מתקדמת
בשנת 2016, הציעה חברה א' למשטרה לרכוש מערכת טכנולוגית מתקדמת שהיא מפתחת (להלן - המערכת). בעקבות פניית חברה א', הורה מפכ"ל המשטרה במאי 2016 לראש מנ"ט לבצע בדיקה מעמיקה בדבר יכולות המערכת ומידת התאמתה לצורכי המשטרה. 
לבקשת מנ"ט, ביצעה חברה א' ביולי 2016 בחינה ראשונית של מידת התאמתה של המערכת (Proof of Concept) לצורכי המשטרה, בהתאם למדדי הצלחה שהגדירה המשטרה. 
בבחינה נבחנו היבטים מסוימים ביכולות המערכת (להלן - בחינת יכולת). 
חברה א' ביצעה את הבחינה עבור המשטרה, ללא תמורה וללא אישור של ועדת המכרזים.
לאחר שנמצא כי בחינת היכולת בוצעה בהצלחה, ניהל מנ"ט משא ומתן עם חברה א', והחליף עימה באוגוסט 2016 טיוטות חוזה, שעסקו ברכש המערכת. לפי טיוטת החוזה, ההתקשרות תבוצע בשני שלבים: בשלב א' ייבדקו יכולות רחבות יותר של המערכת מאלו שנבדקו בבחינת היכולת (להלן - פיילוט); אם הפיילוט יבוצע בהצלחה לפי מדדים שייקבעו, המשטרה תתחייב לבצע את שלב ב', שהוא רכש המערכת המלאה במאפייניה הנוכחיים, ובכלל זה שירותי הדרכה וייעוץ בשווי כולל של כ-50 מיליון ש"ח (להלן - מגה-פרויקט). לפי הערות מנ"ט על טיוטת החוזה, ביצוע של שני שלבי ההתקשרות מותנה באישור ועדת המכרזים במשטרה ובאישור ועדת הפטור באוצר. יצוין כי סכום ההתקשרות אינו כולל את עלות רכישת החומרה הנדרשת להפעלת המערכת, אינו כולל רכישת פיתוחים עתידיים שהמשטרה תבקש ואינו כולל את עלות תחזוקת המערכת. 
בד בבד עם החלפת טיוטות החוזים, במסגרת תוכנית העבודה "מגדלור", תוקצבו 50 מיליון ש"ח, לשנים 2017 - 2018 למימון התקשרות זו. 
ב-28.8.16, הציג ראש מנ"ט למפכ"ל שתי חלופות להתקשרות עם חברה א'. לפי חלופה א', יבוצע פיילוט בעלות מיליון ש"ח, תוך התחייבות המשטרה מראש כי אם הפיילוט יבוצע בהצלחה, לפי מדדים שייקבעו, המשטרה תתחייב לביצוע מגה-פרויקט, בעלות של כ-50 מיליון ש"ח; לפי חלופה ב', יבוצע פיילוט בלבד בעלות של 5 מיליון ש"ח, והמשטרה לא תתחייב לביצוע מגה-פרויקט. 
ראש מנ"ט הבהיר למפכ"ל, כי אין בסמכות המפכ"ל להתחייב מראש על עלות ביצוע מגה-פרויקט (חלופה א') ללא אישור ועדת הפטור באוצר, וכי הוא מוסמך להתחייב רק על עלות פיילוט (חלופה ב').
ב-30.8.16 התקיים דיון בנושא חברה א', בראשות המפכ"ל. בדיון השתתפו, בין היתר, סמפכ"ל המשטרה, ראש מנ"ט, סגן ראש אג"ת, יועמ"ש את"ל ורמ"ד קניות במרו"ם. כמו כן השתתפו בדיון נציגים בכירים של חברה א' - יו"ר הדירקטוריון ומנכ"ל החברה. על פי הפרוטוקול, משתתפי הדיון הביעו את עמדתם בנושאים מהותיים, ובין היתר התייחסו לצורת ההתקשרות (פטור או מכרז), לתקנת הפטור (פטור ספק יחיד או פטור מבצעי) ולשילוב המערכת הטכנולוגית בעתיד במשטרה. בסיכום הדיון הנחה המפכ"ל, בין היתר כי תבוצע התקשרות בפטור ממכרז, מסוג פטור מבצעי. במהלך הדיון הועלו התייחסויות של המשתתפים בנוגע להתקשרות עם החברה.
משרד מבקר המדינה בחן את פרוטוקול הדיון, ולנוכח ממצאי הבחינה הוא מעיר למשטרה כי יש טעם לפגם בהשתתפות הנציגים הבכירים של חברה א' בדיון האמור. 
מדובר בחברה שהיא בעלת עניין, ועל פי מהלך הדיון, הייתה הסתברות לכך שהמשטרה תידרש לנהל משא ומתן לקראת התקשרות עם החברה. 
במצב דברים זה, לא היה מקום לכך שבמסגרת הדיון המקצועי שבו נוכחים נציגים בכירים של החברה ידונו גורמים בכירים במשטרה במסלול ההתקשרות עם החברה. [image: image1.png]



חברה א' מסרה בתשובתה למשרד מבקר המדינה בדצמבר 2018 (להלן - תשובת חברה א'), כי לפי בירור שהתקיים עם נציגי החברה שנכחו בדיון זה, דיון זה "עסק בהצגה כללית של החברה, המערכת והפתרון הייחודי שפותח על ידי החברה. בישיבה זו דובר על פוטנציאל שיתוף הפעולה בין המשטרה לחברה, ועל אפיקי פעולה אפשריים, ולא נדונו פרטי התקשרות עסקיים, ובוודאי שלא סוכם בה כל הסדר מסחרי. 
ככל שנושאים אלו נדונו בישיבה הרי שדיון זה התקיים לאחר שנציגי החברה יצאו מהדיון". 
המשטרה, מסרה, בתשובתה, כי; "נציגי החברה השתתפו בחלק מן הדיון, במסגרתו הוצגו תוצרי בחינת היכולת הראשונית, אך הדיון באשר להיבטי הרכש נערך שלא בנוכחות נציגי החברה ולאחר עזיבתם את החדר".
משרד מבקר המדינה, מעיר, כי על פי פרוטוקול הדיון, נציגי החברה, נכחו במהלך סבב ההתייחסויות של גורמי המטה במשטרה, שכלל גם התייחסות למסלול ההתקשרות עם החברה. 

החלטת ועדת המכרזים במשטרה
באוקטובר 2016, סיווגה ואישרה ועדת המכרזים את ההתקשרות לביצוע הפיילוט בסכום של 4 מיליון ₪ (כולל מע"ם) בלבד בפטור מבצעי. 
בנימוקיה, ציינה, הוועדה, כי "מדובר ברכש ציוד מבצעי עבור המשטרה, אשר עריכת מכרז לגביו, עלולה לפגוע בדרכי פעולה או שיטות עבודה של משטרת ישראל או לפגוע באופן אחר בפעילות מבצעית של המשטרה". 
הוועדה המשרדית במשטרה אישרה את ההחלטה. במחצית השנייה של שנת 2017, בוצע הפיילוט במשטרה. 
יצוין, כי לצורך ביצוע הפיילוט רכשה המשטרה, חומרה בסך 1.5 מיליון ש"ח.
פנייה לספקים נוספים
כאמור, בהוראות תכ"ם, נקבע, כי גם במסגרת הליכי פטור ממכרז, יש לבצע את ההליכים, ככל הניתן, באופן שקוף, הוגן ושוויוני, המבטיח את מרב היתרונות לעורך המכרז. לפי נוהל מרו"ם, אם ההתקשרות מתבצעת בפטור מבצעי, נדרש לפנות לספקים רלוונטיים ולבצע ביניהם תיחור. כמו כן, לפי נוהל מרו"ם, אחד מתפקידיה של מרו"ם הוא לבצע סקרי שוק ולאתר ספקים פוטנציאליים.
איתור ספקים: משרד מבקר המדינה בדק אילו פעולות נעשו לאיתור ספקים פוטנציאליים בתחום זה לצורך ביצוע תיחור. הבדיקה העלתה כי לא בוצעה כל פנייה רשמית בכתב לחברות טכנולוגיות אחרות, כל שכן פנייה שכללה הסבר על צורכי המשטרה, על היקף ההתקשרות הפוטנציאלי, ובקשה לקבל מידע בדבר יכולותיהן הטכנולוגיות בתחום. 
עוד העלתה הבדיקה כי ראש מנ"ט נפגש עם נציגי חברה ב', שהיא חברה ותיקה בתחום הטכנולוגיה המתקדמת, ולדברי ראש מנ"ט נציגיה הבהירו כי אין לחברה ב' היכולת הטכנולוגית האמורה. כמו כן, נציגי מנ"ט ביצעו בדיקה במרשתת לאיתור חברות נוספות העוסקות בתחום ומצאו כי רק שתי חברות מסחריות מוֹכְרוֹת מערכת טכנולוגית דומה, אך בתצורה שונה מזו שהמשטרה מעוניינת לרכוש. מבירור שבוצע מול מרו"ם עלה כי המדור הרלוונטי במרו"ם לא ביצע סקר שוק לאיתור ספקים פוטנציאליים נוספים בשלב זה והסתפק בבדיקה שביצע מנ"ט במרשתת, שלא בהתאם לנוהל מרו"ם. 
מהשתלשלות האירועים עולה כי המשטרה ביצעה שתי בדיקות לבחינת מידת ההתאמה של המערכת לצורכי המשטרה - בחינת יכולת ופיילוט, וכי בשתי הבדיקות האמורות נבחנה המערכת של חברה א' בלבד ולא בוצעה פנייה לחברות טכנולוגיות נוספות תוך הצגת מידע מלא על ההתקשרות הפוטנציאלית ככל שיעמדו בדרישות המשטרה, בסך כ-50 מיליון ש"ח, כנדרש על פי הוראת תכ"ם ונוהל מרו"ם. לפני ביצוע שתי הבדיקות היה על המשטרה לפנות לחברות טכנולוגיות נוספות, אם חברות הזנק ואם חברות טכנולוגיה ותיקות, ולהודיע להן את דבר כוונתה לבצע בדיקות יכולת לקראת ביצוע רכש עתידי בהיקף ראשוני של יותר מ-50 מיליון ש"ח.
הגנה על דרכי פעולה ושיטות עבודה: מנ"ט מסר למשרד מבקר המדינה, כי לא ניתן היה לבחון חברות נוספות בשל הצורך להגן על דרכי פעולה ושיטות עבודה של המשטרה. 
חוק חובת המכרזים עוסק בחשיבות ההגנה על דרכי פעולה ושיטות עבודה של גופי הביטחון. תקנות חובת המכרזים (התקשרויות מערכת הבטחון), התשנ"ג-1993 (להלן - תקנות חובת המכרזים במערכת הביטחון), קובעות כי "לא תהיה חובה על משרד הבטחון לערוך מכרז פומבי, אלא מכרז סגור, לגבי עסקה אם היא... עסקה שגורמי בטחון מוסמכים קבעו שהיא מסווגת בסיווג בטחון 'שמור' ומעלה". עוד נקבע בתקנות כי "במכרז סגור תיעשה הפניה להזמנת הצעות לחמישה ספקים לפחות מתוך רשימות ספקים מוכרים... שייבחרו על פי קריטריונים שעיקרם סיווג בטחוני, הבטחת איכות, היקף כספי, אמינות, כולל איתנות כספית, ועומס התקשרויות עם משרד הבטחון...". כמו כן צוין בתקנות - "בנוסף לפניה להזמנת הצעות... יודיע משרד הבטחון על קיום מכרז סגור, לגבי עסקה שסכומה עולה על 220,000 שקלים חדשים, על ידי מודעות במשרדיו או על ידי פניה לארגוני ספקים; הוראות תקנת משנה זו לא יחולו על מכרז סגור לגבי עסקה שגורמי בטחון מוסמכים קבעו שהיא מסווגת בסיווג בטחון 'סודי' ומעלה".

בהקשר זה העלתה הביקורת כי במסגרת התקשרות אחרת שבה נדרשה המשטרה להגן על דרכי פעולה ושיטות עבודה שלה, היא ביצעה מכרז דו-שלבי: בשלב א' המכרז היה פומבי, המידע שהועבר לספקים בשלב זה היה כללי, לא פורטו בו אמצעים ושיטות, וכל ספק היה יכול להגיש הצעה. רק ספקים שנמצאו מתאימים מהבחינה הביטחונית התקדמו לשלב ב', ובו נחשפו למידע רגיש. 
לדעת משרד מבקר המדינה, אם המשטרה מתקשרת בפטור מבצעי, ראוי שהיא תנקוט פרוצדורות נוספות לשם מילוי התכליות העומדות בבסיסם של דיני המכרזים, וזאת תוך הגנה על דרכי הפעולה ושיטות העבודה של המשטרה. למשל, במקרה של כוונה לבצע פיילוט כאמור, ניתן היה לבחון את האפשרות של פנייה לחברות נוספות בעלות סיווג ביטחוני מתאים לדעת הגורמים המוסמכים. כמו כן, היה ביכולתה של המשטרה להפנות לחשב הכללי שאילתה בנושא זה, על מנת להסיר ספק. בדומה להתקשרויות אחרות, גם בהתקשרות המשטרה לשם למידת התחום הטכנולוגי המסוים אין הצדקה להימנע מנקיטת הפעולות החוקיות הנדרשות. 
משרד מבקר המדינה מעיר למשטרת ישראל כי אילו הייתה נוקטת צעדים שונים - כגון עריכת מכרז סגור בדומה לתקנות חובת המכרזים במערכת הביטחון, עריכת מכרז דו-שלבי לרכישת מערכת הטכנולוגית או קיום הליך תחרותי הכולל מסירת מידע רק לחברות טכנולוגיה בעלות סיווג ביטחוני מתאים - היה ביכולתה למזער את הסיכון לחשיפת דרכי פעולה ושיטות עבודה שלה, ועם זאת הדבר היה מאפשר לה לתת לחברות טכנולוגיה נוספות הזדמנות להתחרות עם חברה א' על התקשרות עם המשטרה.
משרד מבקר המדינה בדק את חוזה ההתקשרות עם חברה א' לביצוע הפיילוט, שעליו חתמו המפכ"ל וחשב המשטרה בינואר 2017. הבדיקה העלתה כי הוסכם בין הצדדים ש"המשטרה תבחן את ביצועי [ה]מערכת..., כך שבסיום הבחינה יהא למשטרה מידע נוסף באשר לפוטנציאל מידת התאמת [ה]מערכת... לצרכים... של המשטרה (בעת הטמעתה של מערכת מלאה של [חברה א'], המותאמת לצרכי המשטרה)" (ההדגשה אינה במקור). 
במסגרת פעולותיה אלה נהגה המשטרה, בחוסר שוויון בין חברה א', לבין חברות נוספות בתחום הטכנולוגיה שעשויות היו לעמוד בקריטריונים שהוגדרו, בכך שלא הביאה לידיעתן כי בכוונתה לבצע רכש בסך עשרות מיליוני ש"ח בשנים 2017 - 2018, שכאמור תוקצב בתוכנית העבודה של המשטרה, ולא איפשרה להן להוכיח את יכולותיהן בתחום זה, על מנת שיוכלו להתחרות בחברה א'. עקב כך נוצר לחברה א' יתרון בולט על כל יתר החברות. כמו כן, בכך שהמשטרה החליטה לבחון רק את המערכת של חברה א' ולא הרחיבה את מעגל החברות הפוטנציאלי כדי שיהיה לה מרחב תמרון במסגרת משא ומתן על עלויות ההתקשרות העתידית, היא נהגה באופן שאינו מבטיח למשטרה את מרב היתרונות. [image: image2.png]



המשטרה מסרה בתשובתה למשרד מבקר המדינה בדצמבר 2018 כי עקרונית מקובלת עליה ההערה בדבר חובתה לפנות לחברות טכנולוגיה נוספות. עם זאת הבהירה המשטרה כי בתקנות חובת המכרזים לא נקבע מנגנון שבמסגרתו ניתן לפנות לחברות ספציפיות לצורך קבלת מידע. 
משרד מבקר המדינה מעיר למשטרה כי גם בהליכי התקשרויות בנושאים שבהם יש להגן על דרכי פעולה ושיטות עבודה של המשטרה נדרשת המשטרה לפעול ככל הניתן בדרך שוויונית כלפי ספקים שונים ולא לתת העדפה לספק מסוים בבחינת מוצריו או שירותיו, זאת על מנת להגן על עקרון השוויון ועל מנת להבטיח למשטרה את מרב היתרונות. אף שבתקנות חובת המכרזים אין מנגנון מיוחד לפנייה לחברות ספציפיות לקבלת מידע במסגרת פטור מבצעי, לכל הפחות מצופה היה מהמשטרה לפנות לחשב הכללי בשאילתה בנושא זה. כמו כן, נוהל מרו"ם מחייב ביצוע תיחור בעת התקשרות בפטור מבצעי, וממילא מוקנית לוועדת המכרזים הסמכות לפנות לחברות ספציפיות, בעלות סיווג ביטחוני מתאים, לצורך קבלת מידע.
נתוני חברה א' שהוצגו לוועדת המכרזים: ועדת המכרזים הסתמכה בהחלטתה על חוות דעת מקצועית של מנ"ט מאוקטובר 2016, שנכתבה עבור הוועדה, ובה פורט מידע עסקי מהותי על חברה א': משך חיי החברה - "קיימת ארבע שנים" (כלומר, הוקמה בשנת 2012); לקוחות החברה - "לחברה יש כחמישה לקוחות, גופים ביטחוניים. כיום אין לחברה לקוח שאינו גוף ביטחוני"; מידת המוכנות של המוצר - "מוצר מדף כבר מזה שנה וחצי". חוות הדעת נכתבה על סמך נתונים שמסרה למנ"ט חברה א' והסתמכה על מסמך פנימי של מנ"ט, המתאר פגישה עם נציגי החברה, ובה נמסרו נתונים זהים, כאמור.
ב-12.11.17 הורה השר לבט"פ למשנה למנכ"ל משרדו, "לבצע בחינת עומק של המשרד בנושא [חברה א']" (עוד באשר להוראת השר לבט"פ, ראו להלן). ב-11.1.18 פרסם המדען הראשי במשרד לבט"פ דוח המציג את ממצאי הבחינה. מהדוח עלה כי חברה א' נוסדה שלוש שנים לפני כן (כלומר, בשנת 2014); עד כה עסקה בפיתוח המוצר; לא ביצעה מכירות או התקנות ורק במועד זה "הם מרגישים מוכנים לשיווק והטמעה". יצוין כי גם על פי נתוני החברה במרשם של רשם החברות, חברה א' נוסדה במאי 2014 וכך גם על פי תשובתה למשרד מבקר המדינה מדצמבר 2018.
יוצא אפוא שהתשתית העובדתית שהציג מנ"ט לוועדת המכרזים בעת קבלת החלטתה לבצע רכש בפטור בשווי 4 מיליון ש"ח מחברה א', ולפיה יש לחברה א' לקוחות שהם גופים ביטחוניים וכי החברה קיימת 4 שנים (במקום שנתיים), לא הייתה נכונה.
המשטרה מסרה בתשובתה למשרד מבקר המדינה כי לא היה במידע זה כדי להטות את החלטת הוועדה. עם זאת, הוסיפה המשטרה, כי נכון היה לבסס את הנתונים גם על מקור אחר, ולא להסתפק בנתונים שמסרו נציגי החברה.
העובדות ולפיהן שום גוף לא רכש את המערכת מחברה א' וממילא אין לה חמישה לקוחות המוגדרים גופים ביטחוניים - הן עובדות משמעותיות ורלוונטיות לקבלת החלטה בעניין ביצוע רכש בפטור ממכרז, ולפיכך עובדות אלו היו חייבות להיות מובאות לידיעת חברי ועדת המכרזים שנדרשו לבחון את הנושא ולקבל החלטה. [image: image3.png]



היערכות לביצוע מגה-פרויקט
בספטמבר 2017, לאחר שלדעת המשטרה הפיילוט הסתיים בהצלחה, הורה המפכ"ל לקדם משא ומתן עם חברה א' לרכש המגה-פרויקט. כמו כן הורה כי המימון הראשוני יתבצע מתקציב המשטרה, ובהמשך, באופן מדורג, המימון יתבצע בעזרת משטרה זרה (Government to government), כאשר המערכת תפותח בתוך המשטרה (להלן - G2G). כאמור, בשלב זה תוכנית העבודה של המשטרה לשנים 2017 ו-2018 כללה תקציב בסך 50 מיליון ש"ח לביצוע המגה-פרויקט.
להלן יתוארו פעולות המשטרה לבחירת מסלול ההתקשרות לפי תקנות חובת המכרזים, וכן לביצוע הרכש בשיטת G2G:
בחינת ספקים לקראת ביצוע מגה-פרויקט
בסיכום דיון של מרו"ם באוקטובר 2017 בנושא גיבוש אסטרטגיה ויעדים למשא ומתן עם חברה א', ציין ראש מרו"ם כי יש לנמק את הטיעונים להתקשרות עם החברה כספק יחיד, "טרם קידום הנושא בוועדת המכרזים (ובהמשך בוועדת הפטור בחשכ"ל)". עוד ציין ראש מרו"ם כי "לאחר ריכוז החומרים, נערך למשא ומתן מול החברה".
כאמור, לצורך אישור פטור ספק יחיד נדרש לבצע הליך מקדמי של בחינת ספקים, בהתאם לתקנות חובת המכרזים והוראות תכ"ם, ולצורך אישור פטור מבצעי יש לבצע בחינה מקדמית של הספקים הפוטנציאליים העומדים בקריטריונים שהגדירה המחלקה המקצועית וכן יש לבצע תיחור ביניהם, בהתאם לנוהל מרו"ם.
במסגרת דיון מעקב של המשרד לבט"פ בנושא התקדמות המשטרה בביצוע פרויקטים טכנולוגיים, שהתקיים במרץ 2018, חיווה גורם במשרד לבט"פ את עמדתו לעניין הכוונה להמשיך את ההתקשרות עם חברה א', ולפיה "יש לבחון כתיבת מכרז כולל לשוק הרחב, אשר מונה חברות נוספות בעלות מוצרים דומים". באותו החודש ביצעו מרו"ם ומנ"ט סיור לבחינת הטכנולוגיה המתקדמת שפיתחה חברה ג', שהיא חברה ותיקה בתחום הטכנולוגי. מסקנתם הייתה כי חברה ג' אינה מחזיקה ביכולת הטכנולוגית של חברה א'.
במאי 2018 מנ"ט הציג לסגן החשב הכללי ולצוותו במשרד האוצר (להלן - נציגי האוצר) כי בכוונתו להגיש לוועדת הפטור באוצר בקשת פטור ממכרז לצורך התקשרות עם חברה א' לרכש המגה-פרויקט. נציגי האוצר הבהירו למשטרה כי נוכח נסיבות שונות, ועל אף רגישות הנושא, יהיה צורך בפרסום בקשת הפטור כדי לאפשר השגות ספקים נוספים בתחום זה, וכן יהיה צורך לבצע "בדיקת שוק מעמיקה בכדי שנמליץ לוועדת הפטור [באוצר] על מתן פטור 'ספק יחיד'". לחלופין, נציגי האוצר הציעו למנ"ט כי המערכת הטכנולוגית תפותח במנ"ט, באמצעות כוח אדם שיועסק במיקור חוץ. בעקבות הצעת נציגי האוצר, רמ"ד טכנולוגי במרו"ם נפגש עם אחראי מכרז שירותי מחשוב במינהל הרכש במשרד האוצר, לבחינת האפשרות להקמת אשכול כוח אדם ייעודי המומחה בטכנולוגיה זו.
משרד מבקר המדינה מציין לחיוב את פעולת משרד האוצר, שהעמיד את המשטרה על כך שיש לפרסם את כוונתה להתקשר בפטור ממכרז עם חברה א' וכן הציע לה חלופה - לפתח את המערכת הטכנולוגית במנ"ט.
נמצא, כי מספטמבר 2017, המועד שבו הנחה המפכ"ל לבחון המשך התקשרות עם חברה א', ועד מאי 2018, המועד שבו הציג מנ"ט לפני נציגי האוצר כי בכוונת המשטרה להתקשר עם חברה א' בפטור ספק יחיד - מנ"ט הסתפקה בפגישה בחברה ג' בלבד. המשטרה לא ביצעה סקר שוק מקיף, שהיה מאפשר לבחון לעומק אם חברות אחרות מסוגלות לפתח מערכת טכנולוגית בהתאם לצרכיה ולספקה למשטרה. מצופה היה ממנה לעשות כן, נוכח הוראות תכ"ם ונוהל המשטרה, המפרטים את הדרישות להגשת בקשת פטור ספק יחיד.
רכש מגה-פרויקט בשיטת G2G 
כאמור, בספטמבר 2017 הורה המפכ"ל לבחון מימון בשיטת G2G. במסגרת דיון מעקב של המשרד לבט"פ בנושא התקדמות המשטרה בביצוע פרויקטים טכנולוגיים, בנובמבר 2017, הורה גורם במשרד לבט"פ למשטרה כי בעניין המימון בשיטת G2G "חלה חובה על המשטרה, לשתף את המשרד לבט"פ, בכל שלבי הבחינה... [ו]כי בתחום קשרי החוץ, למשרד [לבט"פ] הסכמים וקשרי עבודה רחבים וענפים בעולם, שניתן יהיה לעשות בהם שימוש" (ההדגשה במקור). 
במסגרת דיון מעקב של המשרד לבט"פ בנושא התקדמות המשטרה בביצוע פרויקטים טכנולוגיים, במרץ 2018, מסר נציג אג"ת כי ראש מנ"ט עדכן כי אין התקדמות בבחינת האפשרות של G2G. גם בדיון זה חזר הגורם במשרד לבט"פ וביקש להיות מעורב בתהליך הבחינה של G2G, היות שהוא צד "המדינה" בתהליך מסוג זה (ההדגשה במקור).
בביקורת הועלה, כי המשטרה לא שיתפה את המשרד לבט"פ בנושא ה-G2G, בשלביו הראשוניים, הגם שיש למשרד לבט"פ קשרי חוץ שעשויים לסייע למשטרה. 
קניין רוחני
המונח "קניין רוחני" (Intellectual Property), נוגע לנכסים וירטואליים-בלתי מוחשיים וחסרי קיום פיזי
, להבדיל מנכסים רגילים מוחשיים כמו דירה או רכב
. ההגנה על הקניין הרוחני חשובה במיוחד בעידן הדיגיטלי, האינטרנטי, שבו ניצול נכסים וירטואליים נעשה זמין ושכיח כמו העתקה של יצירות, פטנטים ואפליקציות ושימוש בהם. מאגרי מידע אשר נאספו באופן יזום יכולים להיחשב קניין רוחני, וכך גם תפיסות הפעלה ושיטות איסוף מידע (להלן גם - IP). לדעת חוקרים בתחום, "ניתן להצביע באופן כללי על שתי גישות מרכזיות להצדקת ההגנה על קניין רוחני: גישה של זכויות טבעיות, שעל פיה יש לראות בקניין הרוחני זכות טבעית של היוצר או הממציא על יצירתו מכוח זכותו המוסרית על היצירה; וגישה כלכלית תועלתית... שעל פיה יש להקנות זכויות בלעדיות ליוצרים ולממציאים, כדי לשרת את האינטרס הציבורי בעידוד, בהפצה וביצירה של המצאות, ביטויים, יצירות וטובין מופשטים"
. 
על פי חוק זכות יוצרים, התשס"ח-2007, "המדינה היא הבעלים הראשון של זכות היוצרים ביצירה שנוצרה או שהוזמנה על ידה או על ידי עובד המדינה עקב עבודתו ובמהלכה, אלא אם כן הוסכם אחרת"
.
הוראת תכ"ם בנושא "הסדרת קניין רוחני בתחום המחשוב בממשלה" עוסקת בחלק ממערכות המידע ותוכנות המחשב, ש"מופק או נוצר במיוחד עבור המדינה ולפי דרישותיה". בהוראה נקבע כי "התוכנות הללו מיוצרות על ידי נותני שירותים או על ידי חברות חיצוניות המפיקות תוצרים במסגרת התקשרויותיהן עם המדינה... כל פרויקט מחשוב דורש בדיקה והסדרה של הקניין הרוחני (דיני זכויות יוצרים) על ידי משפטן". בהנחיות לביצוע שפורטו בהוראת תכ"ם נקבע בין היתר כי "המשרד יקפיד על שמירת בעלות ביצירה... לגבי הזכויות ביצירה מוזמנת, תיבדק מערכת היחסים בין המדינה ליוצר". עוד נקבע כי "המשרד יקפיד על ניסוח ברור של חוזה ההתקשרות, כך שלא יתפרש, במפורש או במשתמע, ויתור של המדינה על הבעלות בחלק מהפרויקט או בכולו".
עוד נקבע בהוראת התכ"ם לעניין הבעלות כי "ברירת המחדל בפרויקט שהמדינה מזמינה תהיה, כי הבעלות על תוצרי הפרויקט, לרבות זכויות הקניין הרוחני, היא של המדינה. זאת בהתאם לסעיף 36 לחוק זכות יוצרים" (ההדגשה במקור). בהמשך נקבע כי "במקרים שבהם למשרד אין בעלות בפרויקט או בחלק ממנו, יפעל המשרד להבטיח את הבעלות של המדינה על הפרויקט, על כל חלקיו. באישור מראש של החשב הכללי, ישקול המשרד מודל שיתוף בבעלות שיאפשר הפקת הכנסות ממכירת המוצר לצד ג'" (ההדגשה אינה במקור).
בהוראת תכ"ם שנושאה "רישום נכסים בלתי מוחשיים" נקבע כי "באחריות החשב לזהות את הנכסים הבלתי מוחשיים של המשרד". עוד נקבע בהוראה זו כי "לגבי כל פריט נכס בלתי מוחשי שזוהה, החשב יבחן האם מתקיימים הקריטריונים הבאים להכרה בנכס כבלתי מוחשי: צפי שההטבות הכלכליות העתידיות החזויות או פוטנציאל השירות העתידי החזוי שניתן לייחס לנכס, יזרמו למשרד; העלות או השווי ההוגן של הנכס ניתנים למדידה באופן מהימן". 
בספטמבר 2017, כאמור, הורה המפכ"ל לקדם משא ומתן עם חברה א'. המפכ"ל סיכם כי "לכאורה הפכנו לשדה הניסויים של החברה והלמידה שלה, הן בהקשרים של תכנים ואפילו בהקשר הכולל של [טכנולוגיה מסוימת]" (ההדגשה במקור). דהיינו, החברה מפתחת את המוצר הבסיסי שלה, באמצעות התנסויות ולמידה במשטרה, וזאת, להבדיל מהתאמת המוצר שלה לצורכי המשטרה.
המפכ"ל שקל בדיון זה שתי אפשרויות לביצוע ההתקשרות: האחת - "התדיינות מול החברה בנושא ה-IP, טרום המשך ההתקשרות, דיון שעלול להיות אינסופי...", דבר שעלול לגרום לדחיית ביצוע של פרויקטים הממתינים להשמה של המערכת; והשנייה - מתן אישור עקרוני לחברה "להשתמש ב-IP של משטרת ישראל, תמורת הנחה גדולה ביישום" (ההדגשה במקור).
לסיכום החליט המפכ"ל "שהחלופה השניה ישימה יותר: וכי "יש להגיע להבנה של [ה]פתיחות שלנו [לשימוש של חברה א' בקניין הרוחני של המשטרה] מול הנחה [בעלות ההתקשרות במגה-פרויקט]".
באוקטובר 2017, בסיכום דיון בנושא גיבוש אסטרטגיה ויעדים למשא ומתן עם החברה, סיכם ראש מרו"ם "כי בתקופת הפיילוט משטרת ישראל סיפקה הרבה מעבר ל'שדה ניסויים' כהגדרת המפכ"ל. לצד 'ארגז הכלים' איתו באה החברה, סיפקה המשטרה, תו"ל [תורת לחימה] - שיטה ותפיסה על אופן השימוש בכלים אלה, עליהם עלינו להגן", שאותם הגדיר ראש מרו"ם כ"נכס משטרתי". ראש מרו"ם הוסיף כי "פרויקט של החברה עם משטרת ישראל, ללא ספק תביא [את חברת א'] ללקוח הבא (לקוח משטרתי אחר בעולם), עם פתרון מערכתי שכולל את הכלים שלה, לצד תו"ל [תורת לחימה], אליו תיחשף מצד משטרת ישראל" (ההדגשות אינן במקור).
במסגרת הדיון האמור ביקש ראש מרו"ם ממנ"ט "להכין מסמך שיכלול את כל ה'שכל' שהכניסה המשטרה במסגרת הפיילוט [למערכת של חברה א'] ו[במה שיימסר] בהמשך ההתקשרות הצפויה עמם". 
ראש מרו"ם סיכם כי אומדן הקניין הרוחני שחברה א' תשתמש בו בעתיד ישמש "בסיס למשא ומתן מול החברה, כיכולת [חברה א'] לעשות בזה שימוש כפתרון מערכתי מצידה... מול לקוחות פוטנציאליים עתידיים [של החברה]". 
במצגת של ראש מרו"ם שנמסרה למשרד מבקר המדינה נכתב כי המגה-פרויקט הוא נדבך משמעותי בחברה, ועל המשטרה לשקול דרישת תמורה ממכירה עתידית של המערכת או של חברה א'. 
המשטרה מסרה בתשובתה כי "גם במכרזים פומביים טכנולוגיים, פעמים רבות מפורטת תפיסת ההפעלה המשטרתית, על מנת שהמציעים יבינו את המסגרת שבתוכה עליהם להשתלב, את הציפיות ואת המגבלות הרלוונטיות". 
משרד מבקר המדינה מעיר למשטרה כי לפי דבריו של ראש מרו"ם מאוקטובר 2017, כבר בשלב הפיילוט היא מסרה לחברה א' מידע בעל ערך קנייני.
נמצא כי המשטרה קיבלה החלטה עקרונית, שלא השתכללה לכדי החלטה סופית, למסור לחברה א' קניין רוחני בתחום הטכנולוגי המסוים, על מנת שתשתמש בו לצורך פיתוח המערכת של חברה א'. על פי התכנון, הקניין הרוחני היה אמור להימסר לשימושה של חברה א' תמורת הנחה חד-פעמית בהתקשרות לביצוע המגה-פרויקט, אם יתבצע. זאת, בלי שחשב המשטרה העריך את ערכו של הקניין הרוחני של המשטרה שאמור היה להימסר לחברה א', ובלי שקדמה לכך פנייה לחשב הכללי כמתחייב מהוראות תכ"ם. [image: image4.png]



הקניין הרוחני שבידי המשטרה הוא בבעלות המדינה. לפני גיבושה של החלטה שעלול להיות בה ויתור על הקניין הרוחני של המדינה, על המשטרה מוטלת אחריות ציבורית ואף חובה להיוועץ בחשב הכללי וכן לאמוד את שווי הקניין הרוחני שבידיה. 
משרד האוצר מסר בתשובתו למשרד מבקר המדינה כי תתבצע בדיקה בנושא החלטת המשטרה האמורה, ואם יעלה כי התקבלה החלטה לוויתור על הקניין הרוחני יפעל משרד האוצר לחידוד הנהלים בנושא ולפעולה בהתאם להוראות.
(
משרד מבקר המדינה מברך על מאמצי המשטרה לאיתור טכנולוגיות מתקדמות, שיסייעו למילוי תפקידה. עם זאת, משרד מבקר המדינה מעיר למשטרה על שבחרה לפעול בלא להיוועץ בוועדת הפטור באוצר, בחשב הכללי, בגורמי מינהל הרכש במשרד האוצר והמשרד לבט"פ ובלא לשתף אותם בתהליך ההיערכות לרכש- עד לשלבים מאוחרים בתהליך זה. עקב כך רק באמצע שנת 2018 החלה המשטרה בתהליך עבודה משותף עם מינהל הרכש במשרד האוצר, לצורך מילוי הצורך המבצעי באמצעות שכירת כוח אדם במכרז מרכזי. בחירת המשטרה לפעול באופן עצמאי לא תרמה לקידום יעיל ותכליתי של מתן מענה לצורך הטכנולוגי. בתהליכי רכש משמעותיים הן מבחינת העלות והן מבחינת השימוש בקניין רוחני של המדינה, על המשטרה להיוועץ בגורמים האמורים ולשתפם בתהליכי העבודה.
סיכום
הרכש השנתי של המשטרה נאמד בכ-2.5 מיליארד ש"ח בשנה. מכלול פעולות הרכש משפיע במידה ניכרת על בניין הכוח של המשטרה ועל הפעלתו וכן על יכולתה להשיג את מטרותיה בתחום אכיפת החוק ומתן השירות לאזרח. נוסף על כך, האינטרס הציבורי מחייב שהליכי הרכש ברשות ציבורית יתנהלו באופן הוגן, שוויוני ושקוף ובאמצעות פרקטיקות מקצועיות העולות בקנה אחד עם הוראות הדין ומביאות לתוצאות עסקיות וליעילות הכלכלית.
דוח זה מעלה שורה של ליקויים יסודיים וכשלים חמורים בהליכי התכנון של הרכש, ביצוע רכש והבקרה של המשטרה על ביצועו. תהליך תקצוב הרכש של המשטרה על ידי משרד האוצר והמשרד לבט"פ לשנת העבודה 2018 בוצע ללא השקיפות הנדרשת כלפי המשטרה וללא היוועצות עימה, תוך פגיעה ניכרת ביכולתה לממש את הרכש המתוכנן ולעמוד ביעדיה, שאותם אישר השר לבט"פ. אשר לביצוע הרכש במשטרה - פעולות רכש בוצעו תוך הפרה של הוראות הדין; נמצאו פערים בביצוע של תוכנית הרכש המשטרתית ופיגור בפרסום מכרזים, ליקויים מקצועיים בהבניית מפרטי המכרזים, בהתאמת דרישות הרכש לתנאי השוק ובאכיפת הליכי רכש. כמו כן הועלו ליקויים ביישום הליכי הבקרה על הליכי רכש שאושרו.
בהתקשרויות בפטור ממכרז נמצא דפוס פעולה של הימנעות מסיווג התקשרויות על פי מהותן, תוך עקיפה של חובת פרסום ההחלטה ושל הליכי בקרה ואישור של החשב הכללי שנקבעו בדין; ברבים מהליכי רכש בפטור ממכרז נמנעה המשטרה מכתיבת מפרט לצורך ביצוע הליכי הבטחת איכות, מדרישת ביטוח וערבות ביצוע, וכן מעריכת חוזה ייחודי להתקשרות הספציפית, ובכך הותירה את המדינה חשופה לסיכונים; בבדיקה של ההתקשרויות לביצוע הליכי רכש באמצעות בקשת הצעת מחיר נמצא כי במרבית ההתקשרויות האמורות היו ליקויים משמעותיים עד כדי חריגה של ממש מהוראות הדין, ובמקרים מסוימים אף עלה חשש למעשה פלילי. המקרים בהם עלה חשש למעשה פלילי, הובאו לידיעת היועץ המשפטי לממשלה, בהתאם לנתיב הקבוע בחוק מבקר המדינה, והוא הורה להעבירם לחקירת המחלקה לחקירות שוטרים במשרד המשפטים. כמו כן נמצאו ליקויים בהליכי בחינה של חשש לניגודי עניינים, ובביצוע פעולות בלא שהוסדר הטיפול הנדרש בכמה זיקות שעניינן מובא בדוח זה. משרד מבקר המדינה מעיר בחומרה למשטרה על האופן שבו נוהלו חלק מתהליכי הרכש שפורטו בדוח.
משרד מבקר המדינה מציין לחיוב כי נכון למועד סיום עריכת הביקורת הודיע משרד האוצר כי הוא יפעל בשילוב ידיים עם חשבות המשטרה, מרו"ם והלשכה המשפטית במשטרה לצורך יישום המלצות הדו״ח. בהתאם לאמור, נקבעה פגישה בין גורמי החשב הכללי לבין הגורמים הרלוונטיים במשטרת ישראל, במטרה לגבש תכנית עבודה לתיקון הליקויים אשר הוצגו בדו״ח. מוצע כי משרד האוצר והמשטרה יקבעו מראש לוחות זמנים לכל מהלך התיקון המתוכנן.
בשנים האחרונות ביצעה המשטרה פעולות משמעותיות לטיוב תהליכי הרכש. עם זאת, חומרת הממצאים שהועלו בדוח זה מחייבים את המפכ"ל, את ראש את"ל, את חשב המשטרה, את היועצת המשפטית למשטרה ואת ראש מרו"ם, וכן את המשרד לבט"פ ואת משרד האוצר, לעשות בדק בית של מערך הרכש במשטרה, לבחון ביסודיות את הליקויים וההמלצות שהועלו ולגבש מתווה סדור לתיקונם. כל זאת כדי שתהליכי הרכש יבוצעו על פי דין, ביעילות ובאפקטיביות, הן בהיבטי בניין הכוח של מערך הרכש והן בהפעלתו. על המתווה לכלול גם פעולות שיבטיחו שיפור ניכר בהכשרה ובמקצועיות של אנשי הרכש והחשבות ויצירת מנגנוני אכיפה ובקרה אפקטיביים על כלל הגורמים המעורבים בתהליכי הרכש. הדבר יאפשר לחולל שינוי במערך הרכש במשטרה, להגביר את יכולתה לנצל את תקציבה השנתי ולחזק את אמון הציבור בה.
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יש טעם לפגם בהשתתפות הנציגים הבכירים של חברה א' בדיון המקצועי
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המשטרה החליטה לבחון רק את המערכת של חברה א' ולא הרחיבה את מעגל החברות הפוטנציאלי כדי שיהיה לה מרחב תמרון במסגרת משא ומתן על עלויות ההתקשרות העתידית
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העובדות ולפיהן שום גוף לא רכש את המערכת מחברה א' וממילא אין לה חמישה לקוחות המוגדרים גופים ביטחוניים - הן עובדות משמעותיות ורלוונטיות
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הקניין הרוחני של המשטרה היה אמור להימסר לשימושה של חברה א' תמורת הנחה חד-פעמית בהתקשרות לביצוע המגה-פרויקט, אם יתבצע, זאת בלי שחשב המשטרה העריך את ערכו של הקניין הרוחני
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