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בפני שופט תורן

המבקשת :
מדינת ישראל

באמצעות פרקליטות מחוז ת"א (פלילי)

רח' הנרייטה סולד 1 תל אביב-יפו, מיקוד 64294

טלפון: 03-6970222 פקס: 03-6919108
-   נ  ג  ד   -
המשיב:

ארנן בן מריו ריקרדו מייסלס



ת.ז. ... , יליד 11/01/1976



... עלי



במעצר מיום 7/3/18
בקשה למעצר עד תום ההליכים המשפטיים
לפי סעיף 21 לחוק סדר הדין הפלילי (סמכויות אכיפה-מעצרים), התשנ"ו-1996 (להלן: "החוק").
בית המשפט הנכבד מתבקש בזאת להורות על מעצר המשיב עד תום ההליכים המשפטיים נגדו.
ואלה נימוקי הבקשה:

1. לבית-המשפט הנכבד הוגש נגד המשיב, כתב אישום המייחס לו שורה של עבירות חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיף 5 לחוק המחשבים, התשנ"ה-1995, פגיעה בפרטיות לפי סעיפים 2(5) ו-5 לחוק הגנת הפרטיות, התשמ"א-1981, ומעשה מגונה לפי סעיף 348(ג) לחוק העונשין, התשל"ז-1977. 
2. על פי כתב האישום, במאות הזדמנויות שונות, במהלך השנים 2017-2018, חדר המשיב שלא כדין למכשירי DVR של מצלמות אבטחה בבתים פרטיים ובבתי עסק שונים. המשיב פרץ למכשירים והשתלט עליהם מרחוק, תוך הקשת סיסמת ברירת מחדל, שאפשרה את כניסתו למכשירים וצפייה בתכנים אינטימיים אשר על גבי מצלמות האבטחה, ללא ידיעתם והסכמתם של בעלי המצלמות והמצולמים בהן, ותוך פגיעה בפרטיותם, לשם גירוי וסיפוק מיניים.
כל אימת שהצליח המשיב לפרוץ את מכשירי ה-DVR, תר האחרון אחר תכנים אינטימיים בהם מופיעים עשרות קורבנות בעירום מלא או חלקי, בין היתר בעת קיום יחסי מין. המשיב תיעד תכנים רבים באמצעות תמונות וסרטונים אותם שמר במדיה מגנטית.
לא זו אף זו, המשיב התקין מצלמה נסתרת באחד מחדרי החברה בו עבד, על מנת לתעד את אחת מעובדות החברה בעת שהאחרונה שאבה חלב אם, לשם גירוי וסיפוק מיניים.
3. המשיב נעצר ביום 7.3.18, מעצרו הוארך מעת לעת על ידי בית משפט השלום בתל אביב-יפו והוא עתיד להסתיים ביום 29.3.18 בשעה 12:00 (על פי החלטתה של כב' השופטת חיותה כוחן עומר, במ"י 15031-03-18).
4. בידי המבקשת ראיות לכאורה להוכחת אשמתו של המשיב, ובין היתר כדלקמן:
1. דו"חות תפיסה ופיענוח תוצרים מתוך מחשבו של המשיב ומאמצעים דיגיטליים אחרים השייכים למשיב, שנתפסו בחיפוש בביתו, בהם נמצאו תכנים אינטימיים-מיניים של עשרות קורבנותיו, שהורדו מהמצלמות אליהן חדר. 
2. דו"חות פיענוח תוצרי מכשירי ה-DVR שנתפסו בבתי העסק ובבתי המגורים של הקורבנות המפורטים בכתב האישום, מהם עולה כי המשיב חדר למכשירים מאות פעמים.
3. דו"חות ניתוח השוואתיים בין כתובות ה-IP שתועדו בחדירות לDVR לבין כתובות הIP- שקיבל המשיב בתקופה הרלוונטית לכתב האישום מספקית האינטרנט "רימון", הקושרים את המשיב למיוחס לו.
4. דו"חות ניתוח המתעדים את מספר הכניסות לDVR של הקורבנות מכתובת הIP  של המשיב. הכניסות בוצעו בסמוך לזמן בו תועדו במצלמות תכנים מיניים.
5. הודעות הקורבנות הרבים מהן עולה, כי מעשיו של המשיב בוצעו שלא בידיעתם או הסכמתם.
6. גרסת המשיב – אשר בחקירתו הראשונה סיפר על מנהגו לתור באינטרנט אחר תכנים מיניים, בהן נצפות נשים במערומיהן, אולם בהמשך, משהוטחה בו התשתית הראייתית שנאספה נגדו, נמנע מלספק גרסה אודות החשדות ושמר על זכות השתיקה משך כל חקירותיו. 
5. כנגד המשיב קמה עילת מעצר מכוח סעיף 21(א)(1)(ב) לחוק, שכן הפעילות העבריינית שביצע המשיב באופן שיטתי ומתוחכם, תוך שימוש באמצעים טכנולוגיים שונים, לאורך זמן ובהיקף נרחב ביותר, לצורך סיפוק דחפיו המיניים, מקימה יסוד סביר לחשש כי באם ישוחרר, ימשיך המשיב במעשיו ויסכן את בטחון הציבור. 
המשיב רמס ברגל גסה, את פרטיותם וכבודם של עשרות קורבנות, בכך שפלש שלא כדין, באופן שיטתי, אובססיבי ויום יומי, למרחבים אשר הינם מרחבים מובהקים של צנעת הפרט  ופגע בהם פגיעה אנושה, באמצעות חשיפתו האסורה לתכנים מיניים ואינטימיים של הקרבנות, תיעודם והעתקתם, ללא ידיעתם והסכמתם ואך לשם סיפוק יצריו.
המשיב אף לא הסתפק בחדירה למרחב הוירטואלי של עשרות קורבנותיו כי אם באחד המקרים, ניצל באופן ציני את מצוקתה של עובדת בחברה בה עבד והציב מצלמה נסתרת באחד מחדרי החברה, באמצעותה תיעד את העובדת במהלך הסיטואציות האינטימיות של שאיבת חלב אם.
6. בית המשפט התייחס לא אחת, למסוכנות הגלומה בביצוען של העבירות נשוא כתב האישום ובקשת המעצר. כך למשל, קבע בית המשפט העליון, כבוד השופט י' עמית, ב-בש"פ 2065/13 פלוני נ' מדינת ישראל:
המסוכנות של פעם שינתה את פניה ולפנינו מסוכנות מסוג חדש. האינטרנט אינו מרחב וירטואלי-סטרילי כלל וכלל. האינטרנט חודר לחיים האמיתיים, ומציב סכנות של ממש בתחומים ובדרכים לא שיערו ראשונים. מעשים מגונים של פעם, שהיו כרוכים במגע פיזי עם נפגע העבירה, נתחלפו להם בסוגים שונים של מעשים בשלט-רחוק. החסות של האנונימיות הלכאורית והריחוק מהיושב בצדו השני של המחשב, משחררים חסמים ועכבות, ואנשים נורמטיביים כלפי חוץ, שולחים ידם במעשים שלא היו מעיזים לעשות בעולם שמחוץ למרחב האינטרנטי. מגע וחדירה פיזית נתחלפו בחדירה אל תוך המרחב האינטרנטי הפרטי-אינטימי של  הגולש בצד השני. מגע שנותר בין שניים בחדר סגור נתחלף לו בחשש לחשיפה ולפרסום פומבי בפייסבוק וביו-טיוב, מה שעשוי להעצים את הפגיעה בנפגע העבירה. כפה אדומה כבר אינה מסתובבת ביער שורץ זאבים, היא משוטטת במרחב האינטרנטי, שם אורבים לה ציידים וטורפים מסוג אחר.
7. נסיבות ביצוע העבירות על-ידי המשיב, היקף המעשים הרב, מספר הקרבנות שנפגעו ממעשיו של המשיב, התחכום, השיטתיות והאובססיביות הנלמדים ממעשיו, כל אלה מצביעים על מסוכנות גבוהה וממשית מצד המשיב, ומקימים יסוד סביר לחשש כי באם ישוחרר, יוסיף המשיב לפגוע באותם קורבנות או בקורבנות נוספים, או שיעשה שימוש פוגעני במידע הרב שאסף על קורבנותיו. 
זאת ועוד, מחשבו של המשיב הכיל תכנים רבים, אשר נותרו מוצפנים בתכנת VERACRIPT ומקימים יסוד סביר, כי האישומים המפורטים בכתב האישום, אינם אלא קצה הקרחון,  המתאר את מעלליו של המשיב. לציין כי שתיקתו של המשיב בחקירתו וסירובו להסיר את ההצפנה על מנת לחשוף את מלוא התמונה בעניינו מחזקת חשש זה. 
8. לאור כל האמור לעיל, בנסיבות דנן אין חלופת מעצר כלשהי שיש בה כדי להבטיח את מטרות המעצר ולאיין את מסוכנותו של המשיב, ועל כן מתבקש בית המשפט הנכבד להורות על מעצר המשיב עד לתום ההליכים המשפטיים נגדו.
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תל אביב-יפו,
‏י"ג בניסן תשע"ח

29 במרץ 2018
כינוי למספר תיק 05/00001356/18 סימוכין 283512/2018

